Table des matiéres

Introduction

-----------------------------------------------------------------------------

Comment tirer parti de cet ouvrage ?
Organisation de l'ouvrage
Texte courant

.................................................................

..................................

----------------------------------------------------

Atelier

----------------------------------------------------------------------------------

.............................................................................

------------------------------------------------------
.............................................
..........................................................................

e L L e

Caractéristiques de TCP/IP
Adressage logique
Routage

.................................................

---------------------------------------------------------

.........................................................................

----------------------------------------------------

---------------------

......................................................

-------------------------------

--------------------------------------------------------------------------------

-------------------------------------------------------------

-----------------------------------------------------------------------------



TCP/IP

2. Le fonctionnement de TCP/IP ..o T,
Le systéme de protocoles TCP/AP i,
TCP/P et le modele OSI ...,
Paquetages des AOBNEES .oicmutinninisssiusniisissmtassilBars s
Un rapide survol de la gestion de réseau sous TCP/IP ........
RASHING .....oivsssisisessmsabiisnimtussimsimsmnssensrabissm i
QuEStiONS-TEPONSES oucurviviruninsisinens B A e

e T —
Partie Il. Le systéme de protocoles TCP/IP

3. La cOUChe RCCES FESEAN .....coiiiesississsssssssssissrssssrassassssassossisss
Protocoles et AEHE] ..uiisssisssssssmsvmisssmssnssasssssssossesssevssssis
Couche acces réseau et modele OSI .....ccooiiviiiiiniiiiinnnn,
Architecture des TESEAUX .....oivaiirreeesirerersmiseesennreeessesins
Adressage PhYSIQUE ........ocveveiescecmimsmnsissionissminisnsscseens
Anatomie d'UNE TAIMNE .....cooveeercrreresiertinnrniiiisesesesiesiasen
Technologies des LAN ...,

BHABINOL ..o coscsioiinmninissastassiss oA i A BRI TR R tr s
Anneau 2 jeton (toKen IiNgG) ...c.ouicssisissssrsssinssssnssnsensens
5113 ;G F RO, 0 S
RESUTNG ..vcoscsmissassmrarssernersassisnnssassdsisisisissiasmminssstsiossiistasastosnss
QUESHIONS-TEPONSES wisussivsusvovsvssnsasmsasmismssasasnissassssmossasssissnsion
15 0t R e

4; L couche INErNet ...oossnsmsisvnsssmsivissssissstusmssissisiss
Protocole Internet (IP) ....ococevveiieniiniiciiieinee e,
Champs des en-tétes IP (Internet Protocol) .........................
AUIESRasB TR .....oamimmintiinonva it aiiidistmins

1D el 8L DD NOLR .oosuiivssivsmsnmsaassssssvmmmsunssamsssses

EEs BBIBIE . ilian it st i it i T i i Sk S R GRS
Conversion d'un octet binaire en décimal ........ccooevennee.
Conversion d'un nombre binaire de 32 bits en tranches
BREIBRIEE . ovoiiininiiimnirai R R VAR ES AR

ClasSES A'AATESSRE ........c0veeerensrrrorsnssseranessssnsssnssysssisssssiasesmaess

1V

23
24
27
30

34
35
35



Table des matiéres

I R T R L e BN ;A

Classe A iiicosvsrssnes L T L T it (08
Classe B icooviiviiinne PR a— R . .
Classe C ovvvvviniininnn, PRSI E s et 08
CIASER 1D’ vamnssiisissssevensiny L — 69
ClasSe E vviivimmmisiinisivesssisnsonse Wb Gy 1
ARP, protocole de résolution d'adresses ............ A wiv 10
ICMP, protocole de messages
de contrdle Internet ........... e T Wil e 71
Résumé .iiviiiss GBS HNR Pt T ——— o 19
Questions-réponses .........ovvvivesriiisiinn, b {emitntalinstinne. 19
1] L) T—— s I —— 74
MOLS CIES ovviviiiiiiiniiiie e 75
5. La couche Internet : gestion des sous-réseaux ................ 77
Qu'est-ce qu'un sous-réseau 7 .............. OSSR 78
Les avantages d'une gestion par sous-réseaux .............. 78
Mise en place d'une gestion de sous-réseaux .......... e 19
Tableaux de conversion ........ T S— 81
Masques de SOUS-TESCAUX ......cvvvvviverinrsiinensensiiereneeseserenenns 88
Validite a'une adresse .wunsanaipisiinniinis e i 94
SUPRITESCAU osimnuisimsissiemmmsiianiintbimmnsiimmpmismbssiasivrniiis 96
RESTUITIE s vtinsimaniubessuriissssfoisomensyasissiprassansss s iiisv sy s iasnaess 96
511 1) T L L O 96
0] (3 [ ———— 97
6. La couche Transport ..............cccooeivivviiieiiiesreeeseesssssninns 99
Présentation de la couche Transport ............ccoevvvvervirrinnnnnnn. 100
Conception de la couche Transport ... ossississisiies 101
Protocoles orientés connexion et non orientés
(11,4 o | T o —— 101
Ports de communication et SOCKEts .............ccevrveernnnnn.. 102
Multiplexage/Démultiplexage ..........ccovvevivivivrvreevineennns 108
BERERUDPR o s st bbbttty 109
TCP : un protocole orienté connexion .............cc.cc...... [10
UDP : un protocole non orienté connexion ...........o..... 11
, Vv




Résumé I
Questions-réponses ............................................................. | 13
MO8 GIES cussvssmpssmmmseenm USRS sy, ., 4
7. TCP et UDP .cooovismmmmeninnsinmmniisienss S, lis

TCP, protocole de contrdle de transmission .............. 1
Format des données TCP .ocoooooovvvcnmnivni | 13
Connexion TCP ..o 12
Ouverture de CONNEXION ...vvmiimneisiciicniini 12]
Controle des flux (ou des flots) sous TCP ...~ 123
Cloture de CONDEXION vuvvsevsersseissiesnnsssnsiniisiernns 123

UDP (User Datagram Protocol) protocole datagramme

THUIISALBUE 1soivsitenesessassass isisishrssisssiisnssssussssvsnssisisomsoriossosisssial 124
RBSUME ...ovoeveivesssssssesssssssrsansismssasisssesssensssistisestssnnmsssssnassanna, 125
QUESHONS-TEPONISES «-rvvvssssrmmssssessssssssssssssisinis s, 126
MIBES GIES . cvsrwenmasisus eastibosssia TEvE 4 ES T8N RS E S RSB Ak s 127
8. La couche Application ..., 129
Qu'est-ce que la couche ADPLEAHON"Y cisesisonssssssmsmmpmsaiinn 130
Les couches Application TCP/IP et OSI ............................. 130
CAPVIGEE FERTATL. ...oosvrisssiasasmssvessss ovarnes st sy s s sH R e 132
Gestion de fichiers et impression ..........ceeeeniiicvinvunenene.. 133
RESOIULION € NMOMIS ..voveeenieveeeeeneeresresissntssese st estaseeaserennas 134
REHFORHUBE ....osiuspmsnssssmmrsisasusumsninsnisnssnisbosssambpivesssssiss 134
Environnements d'exploitation et couche Application ........ 135
TCP/IP 8t NetBIOS ....coiiisivesnivivsinss T . 136
TCRAP 6t NBIWATR .cooocnsisimnsintinirdbomn iilvntnasinrivedoiiam 137
Utiiilaites TORMP ..o dimarmmisiiiss i seorsbimspisiinaigs 138
RESUME ...oiiiiinmmismiivmivanimsmmmosis i sy ST s s 140
QUBBLIONE-TEPODBEE oo B R AR 140
Mol BI88. iicsiimnnmimmion it e B s R 141
9. Les passerelles : ponts, routeurs et B-routeurs ................ 143
Practionnement des TEBRAUK ,.......ivvivsermrmieessssessssssssisstssasssss 144
7T L S ———— 146

Vi



| |
|
|

Table des matidres

A —— s i3
LS FOULBLITS cosssonsnansissscrississssssnissmssssensassssnmmssonnsessesesnn 147
128 BPOULCUIS .ouocsistsssiassisorussmmmissssssssssassssssserenssncsecci 147

Le routage Sous TCP/IP ........oovvvvvuvvovemennnsroooocoooo 148
Quiest-ce qu'un routeur ? ... 148
Comment fonctionne le YOUBEE .oiiccrsinissnmsissrsivassnstincss 150
Les tables de routage ... 152
Protocoles de routage ...~ 153
RIP (Routing Information Protocol), protocole
d'information de routage ... 155
OSPF (Open Shortest Path First), le plus court chemin
L (T 156

ROSUIME wvvontcsceressssssissssiasisnssemesbessssosssssssssassisassocssesne o 156

QueStONS-TEPONSES .....vvvveervvorreeeooo 156

Lo ———————— 157

10. Connexion au réseau téléphonique ............................ 159

Les MOACMS ..........ouevemertireeeeeerenssens et 160
Connexion point & point ...........o.eovvoveoveeooooo 160
Les protocoles de modems .................oovvemrevvveoovoonn. 161

SLIP (Serial Line Internet Protocol) ..o 164
(0110 E: LAY 51 | TR 165
Caraeteristiques de SLIP ....oiisinsomssessesiionsasereissecsess 165
PPP (Point to Point Protocol) ............ccoeeveveueemmomseooronn, 167
Comment travaille PPP ............c.ccoooevvemvveriiie 167
DRBREES PP v it sodsssmnsien 168
Connexions sous PPP ............ccooovvvvoveeceeeee] 169
LCP (Link Control Protocol) .........cccccoeeevevverievvesninnnn 170
BERUIIG oo vemv i mimeamims B S i et b stk 173
QUESHIONS-TEPONSES ..vvvvvieviriniirsesieseeneeeiente e, 173
MOIB BIEE iissiniimsussmmvnmissssvssosumosssssom s miassss i 174

Partie lll. Les utilitaires TCP/IP

11. Utilitaires de connexion TCP/IP .............cccccoovrrerrrerennnen. 177
56700111 S 178




TCP/IP

RS A —r—
Ping .oooveeeess T L AT T T T T T TTIT
ARP, pm[oculc de résolution d'adresses ... — ”
TraceRoute oo TP T T T ooy b
Route ..o o ayaeshsep SRR b :
HOSINAIME woeressrerresss st ARSI RSO S e baass »
NQESHAL sossssssssmmmsssspassssssssssssssssbssblsbssssasstsssssiuss e, y
Net Use et Net VIEW sovsisssssssssssssssssssmrsssssssssnisssinssins, : ¥
NBTSHL covoorsssemsersseses e e P
NtwOrk MORIOR scoussssmsssssmmsasssssissssivitisisssss e 1
Utilitaires de connexion et dépannage e 18
RESUME ..overariaiammesnsees e A -
P ——— i”
ot e st ,ﬁ
Mots clés ..... :u
12, Utilitaires TCP/IP d'acces et de transfert fichier ..
FTP (File Transfer U] sk : ~
TFTP (Trivial File Transfer Protocol) | d
Ty T ————— —
55 (gt Filo BYHBIN) cumscsiioniisimemmsmsin :’
N
QUESHIONS-TEPOMSES  oovvsvsresssscmmssssssmssssmssnsss s o
- -
Mots clés ..... :;
13. Utilitaires d'acces 2 diSaNCe ... MY
=/ I A, .' :-‘
Utilitaires Berkeley R¥ ......oooiiiimiinnimnnin X
RIOZIN 1ovovvverumsrsessssasessamsessssnsssissssssssnssssasonses o
A "
B ——— -
R e .
oo RN i =
Moo | ‘
T T

Vil



Table des matieres

R S e TTETEEEN SR

Questions-réponses

............................................................. 225
T 225

4. Utilitatres Internet ........o..ooroo 221
Les moteurs de recherche Web (browsers) ............cooo..o..... 228
Les lecteurs de news (Newsreaders) ... 230
Les lecteurs de-mail 231
SMTP (Simple Message Transfer Protocol) ................ 231

R s ot e O 231
IMAIM - cocssstesiasmstostsinmmmmenssmne i 232

BT oo a2 232
ARCIENS Protocoles ... 232
BTG svonscmomaess st 232
iy 233

PIBE oo ssnssstsssssssssstssees st 235

b R 236
e —————— 236

N s 237
DAORS GIES. cvenemccscsosssbnsitsossas s stssteine e 237

Partie IV. Résolution de nom

15. Résolution des noms d'hétes et domaines ... 241

Méthodes de résolution des noms d'hotes
et de domaines

..................................................................... 242
NOMS d'hOes .........oovreeveemrrs 242
DNS (Domain Name System) .....................__ 243

Utilisation des Hosts files et de DNS ... 244
i | —————————————— 245
Edition des Hosts files ..............ovvvero 246

Utilitaires de test pour la résolution d'adresses ... 247

i 249

QUESLIONS-TEPONSES ...vvvvvvvvevsreerveoesoeooo 249

Atelier L O P ORI |, |

Mots clés PR R T O T e ey OB0



TCP/IP e

16. Le systeme DNS, résolution de domaines
DNS (Domain Name System)

........................................
LE
.

T
L O s
Installation d'un service DNS ...............

o Lkl
T 253
o RLBHO0 VO gy 26)
Configuration DNS chez |e L —————— 26]
L'utilitaire NOLOOKUD ottt 263
o rmogo 265
Questions—réponses ............................................................. 265
o 266
e 267

17. La résolution de nomg VB0 concses 269
R, PEBOIIONL 270
Résolution des noms g 271

Résolution de noms PREREIBION 6ty .. 272

Résolution de noms par LMHosts files ..., 272

P — 274
Test de résolution des URSDBI0S vy, 277
Désactivatjop de LMHosts et d 278
rrr— 279
Queslions-réponses ............................................................. 280
e 280
O 280
Partie v, TCP/IP dans les nvironnements Network

18.TCP/IP Sur UNIX e O 285

TCp/1p . 285
Qu'est-ce e —— 286
Configuragjo, P —— 287
Démamige des servigeg TCP/1p 291



Table des matiéres

Contrdle de la configuration de TCP/IP .................. . 292
TCEP/AP $0us LIMX oiccricinscomnnsmsmmmmmisnismayie. 292
L1 ——————— 296
QUESHONS-TEPONSES ... 297
OIS GIES .cvonvesssssinnssmssssssssssimissssmansnsenssossssisnsiossssestssivsissse 297

19. TCP/IP sous Windows ... 299
Quand utihiser TCP/IP ? ... 300
Installation manuelle de TCP/IP sous Windows NT .......... 301
Modification de configuration TCP/IP
SOUS WINIOWS NT <.ooniinnssiuicisssionsmssmsssssssssimsaionscnbossss ot 305

Adressage IP évolué ... 306

PROPHEES DINS. ..o sibesmiiios oo 307

Adresses WINS ..o 308
Adjonction de services TCP/IP 4 un serveur

TR T U 309
Installation manuelle de TCP/IP sur Windows 95/98 ... 310
Modification de la configuration de TCP/IP
sous WIndows 9X ........cccewuueremmmeooiomeo 313
ADRBSSE TP o i it 313
PRBRETRIIRG it ot 314
COnhiuration DNS ..o st s 314
Configuration WINS ... 315
LREBINR oo T v G SRR S 5 A R SR 315
NEBIOB ovsimninnssmmmpninins st s 317
BEBIITIE .ciusiris 058t iisisansammnsnsttoinb b it s s aes s e e e 317
0,10 LTI e S 317
MO BB cininnnsnnm s et s s orss 318
20. TCP/IP sous Macintosh et Netware ............................._ 319
Dans quel cas installer TCP/IP ? ..........ccooovvervmeeesrrnrn, 320
gL L E T T 320
Configuration de TCP/IP sur Macintosh ...................... 321
TCP/IP €1 NEUWATE ......oovvovsersee oo sesesseesss e, 324

Xi



Installation de TCP/IP sur NetWare
Configuration de TCP/IP sur NetWare

Résume ..... i gi‘;
Questions-reponses e T 3y |
e 3, |
TTT T ———————————. 3y

b o2 9
Partie VI. Exploitation évoluée de TCPp )|

21. DHCP, protocole dynamique de configuratiop d'hét
€s < 333

Qu'est-ce quUe DHCP? ..iivsissoisscmmmmmmmussiass

Comment marche DHCP ? ....................... e 33
LESTBIAIS coumsmmmanin s o Stk tssscs e, 33
ChAmps teMPOTELS ..o 3

Installation de DHCP ----------- 337

Configuration des tranches DHCP ..... ;,jg

Configuration des options DHCP ........................ 34
Options de niveau Tranehe asesisisimminmimmmi, ; 34§

Options de niveau Global ... 303
RCSllﬂ.lé ................................................................................ 345
QUESHIONSTEPONSES ovuvswvsrvissansssivsorsorssssss aosssssshiistiommssoones 346
MO8 G185 .ouvvsinmsioimssispimmmmmssiiiss s ek e 346

22. Protocoles d'administration de réseaux ................... . 349
SNMP (Simple Network Management Protocol) ............... 350

L'espace d'adfessage SNMP ....ccoucvsssassissississssissnmn 351

Coiiahdes SNMP .iiiovvvnammmnim bt nmirtimmm, 353
"MOnitofing" d diSIANGE ..wisimissinvmmnamisminessm 356
Consoles d'administration réseau ............c.ocerevueeererrnnernnes 359
REBHIAG ,.ovisiivisvminmenianiitiisti i i st it ity 359
QUESLIDN-TEPOTISES ssusvonavumsistivsnsitimibrimsmisahumiuso 360
MOIBCIER ...c..umirimismminiiaiseeisssm iR R 361

23. Technologies récentes et émergentes ..................oocoevin 363
TPUB .csrvmsrssisssirssserssvesssvirosssisvevissaommssissebsenaxswoneesasi{HARIR 364
Format d'en-teLe TPV ......ccovveveeevvririsneressesssssssssssssses 366

Xl



OpLiON SaUL PAr SAUL .....cvvvuneireriniserienrssisissssasissasinees 368
Options de destination ...........c..coveeienienssinensissnsisinnss 368
ROUIALE: ..oisissvevimassssvsnsmncussssesinavomsssiiapthisoessisnssors B4 368
Fragmentation .........cconeverinennicmninninnnmsisssmssisisnes 369
Authentification ....ssensvnssamsiossassssssssss 369
Cryptage des données ..........covecniirninnnnn i 369
ADressags IPVO iiisvoigicsimssissiismsisssissuissnassssnrsanorss 370
[PV6 avec IPVA ... 371
PPTP, Point-to-Point Tunneling Protocol .........ccocoevve 371
APIPA, Automatic Private IP Adressing ........cccooenvreiiiienins 374
RESUITE iocosvs0is0ss ansonivronsnssss asssvass s sesmensiapilg b £ AL A 374
QUESHIONS-TEPONSES ...vvirivrrisermrsrerersismsnrasmssssissnsssissssnsses 375
MOLS CIBS scsssvvssssssnmsssosssimsmmivsmnssnsreaesssstaiaosbata 1 375
24. Histoire d'un réseau... une semaine avec Maurice ........ 371
Présentation d'Hypothetical Inc. .......cccoeveiimiisiinncinnns 377
La semaine de MauriCe ..........cocuvvueriinmmiiesnssisesscsssnnnens 378
Premier jour : le démarrage ..........cuumssissnsessasesses 379
Deuxieme jour : 1es SOUS-TESEAUX ....cceucvrvemerrnsniosecseneees 381
Troisiéme jour : adressage dynamique .........coeesuennees 382
Quatriéme jour : installation de DNS .......ccc.ocoveieiinence. 383
Cinquieme jour : résolution de noms NetBIOS ............ 384
Sixierme jOlF : 188 pate-TeuX wiwswumnummnesimsnss 385
Septitine Jour : PPIR .o numanirisisnsasensstiibisi s 386
RESHING o:oiivinmssiesusssssvmmprssnssonirimavmssissisiadersuetsserssbissnitiven 386
QUESHIONS-TEPONSES ....vivsosinssssssossisnsiessssssisassasinsissssssssiisos: 387
TBASK .ccnmmmnmmmmnnmmnsmi S SIS S e 389

Xill



